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Nedelja privatnost

RIZICI ZLOUPOTREBE LIUDSKIH PRAVA ZAHTEVAIU
HITNE MERE KONTROLE VESTACKE INTELIGENCIJE

REPUBLIKA SRBIJA TRENUTNO NEMA PRAVNI OKVIR KOJI U POTPUNOSTI REGULISE Al SISTEME, 0SIM VAZECE REGULATIVE
KOJA SE MOZE PRIMENITI NA ODREBENA PITANJA, STO UKLJUGUJE I ZAKON O ZASTITI PODATAKA O LIENOSTI. U TOM
POGLEDU OSTAJU U PRIMENI TRENUTNE ODREDBE 0 OBAVEZI PRIPREME PROCENE UTICAJA NA ZASTITU PODATAKA 0
LIGNOSTI IZ CLANOVA 54-56 ZAKONA, TE GE SE SHODNO PRIMENJIVATI I NA Al SISTEME KOJI SE RAZVIJAJU I KORISTE U

NASOJ ZEMLJI

poslednje vreme skoro da nema
U konferencije posvecene bizni-

su na kojoj se ne dotakne tema
upotrebe vestaCke inteligencije (AI).
Sli¢no je bilo i na nedavno odrzanoj
»Nedelji privatnosti” koja se, veé tra-
dicionalno, krajem januara bavila pi-
tanjima privatnosti i zastite podataka
o li¢nosti.

Najces$ca pitanja i bojazan u vezi sa
primenom Al jeste da e se odredena
zanimanja ugasiti, jer ¢e ih veStacka
inteligencija zameniti, najpre u odre-
denim aspektima, a zatim u buduéno-
sti i potpuno. Takode, upotreba Al sa
sobom povladi pitanje kontrole, odno-
sno zastite podataka o licnosti.

U okviru Evropske unije ovo pitanje
biée eksplicitno regulisano tekstom EU
AT Acta, sudedi prema nacrtu konsoli-
dovane verzije dokumenta koji je pro-
izvod kompromisa i dogovora Evrop-
skog saveta i Evropskog parlamenta
tokom razgovora okoncanog krajem

2023. godine, a koji je pre nekoliko
dana postao dostupan na mrezama.

Partner u advokatskoj kancelariji Mo-
ravcevié Vojnovié i Partneri oad u sarad-
nji sa Schoenherr, Marija Vlajkovié, kaze
da je prema dostupnom nacrtu zakona
jasno da ée svi Al sistemi koji budu bili
kvalifikovani kao visokorizi¢ni imati oba-
vezu pripreme procene uticaja na zastitu
podataka o licnosti (DPIA) u skladu sa
primenjivim odredbama OpSte uredbe
EU o zastiti podataka o licnosti.

- Na prvi pogled deluje da se ovakvim
reSenjem EU Al Acta zapravo prosiruje
primena ove odredbe, s obzirom na to
da se clanovi aneksa AI Acta kojima se
definiSu visokorizi¢ni sistemi vestacke
inteligencije mogu smatrati Sirim od liste
radnji obrade za koje ¢ée prema GDPR-u
biti obavezna priprema DPIA. Bitno je
napomenuti da EU AT Act uvodi obaveznu
i procenu uticaja Al sistema na osnovna
ljudska prava (FRIA), s tim Sto je ovakva
procena obavezna samo za javne ustano-

ve, odnosno ustanove koje pruzaju usluge
od javnog znacaja - bez obzira na to da li
su drzavne ili privatne - a koje koriste vi-
sokorizi¢ne sisteme kao §to su, na primer,
obrazovne ili zdravstvene ustanove - na-
vodi Vlajkovié u razgovoru za Biznis.rs.

Ona istiCe da je veoma bitno imati u
vidu da se i na privredna drustva u Re-
publici Srbiji moze primeniti buduéi EU
AT Acta ukoliko, na primer, to lice stavlja
svoj Al sistem na trziSte EU, ili ukoliko to
drustvo razvija ili koristi Al sistem ¢iji se
output upotrebljava u EU.

- Sto se tice drustava u nasoj zemlji koja
ostaju van opsega primene EU Al Acta,
Republika Srbija trenutno nema pravni
okvir koji reguliSe u potpunosti Al siste-
me, osim vazede regulative koja se moze
primeniti na odredena pitanja, sto uklju-
Cuje 1 Zakon o zastiti podataka o li¢nosti.
U tom pogledu ostaju u primeni trenut-
ne odredbe o obavezi pripreme procene
uticaja na zaStitu podataka o li¢nosti iz
¢lanova 54-56 Zakona o zastiti podataka
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o li¢nosti, te e se shodno primenjivati i
na Al sisteme koji se razvijaju i koriste u
Republici Srbiji - objasnjava Vlajkovic.

Ko ce regulisati upotrebu Al u Srbiji?

Kada je re¢ o tome ko Ce biti regulato-
ri, naSa sagovornica istice da sva pitanja
koja se ticu zastite i obrade podataka o
licnosti tokom treniranja i koriscenja
Al modela i dalje ostaju u nadleznosti
lokalnih organa za zastitu podataka o
liénosti.

- Bar za sada, u ovoj fazi pre usvajanja
zvanic¢nog teksta EU AI Acta, ne vidimo
nista Sto bi iskljucilo nadleznost lokalnih
regulatornih tela za zaStitu podataka o
licnosti. S druge strane, kontrola primene
ovog dokumenta biée u rukama Kancela-
rije koja ¢e nadgledati primenu odredbi
EU AI Acta u odnosu na generativne Al
modele, i biti neka vrsta centralnog ko-
ordinatora za vesStacku inteligenciju na
nivou EU. Visokorizi¢ni sistemi biée pod
kontrolom lokalnih regulatora koji ée se
formirati na nivou drzava ¢lanica EU, i za
koja ée vaziti mnogo stroza pravila nego
za generativne Al modele - navodi Marija
Vlajkovié, partner u advokatskoj kancela-
riji Moravéevié Vojnovié i Partneri oad u
saradnji sa Schoenherr.

Ona istiCe da se oCekuje da ¢e i kod nas
pravovremeno biti formiran novi regu-
latorni organ koji e se baviti nadzorom
primene pravnog okvira za vestacku in-
teligenciju koji takode treba da bude us-
postavljen.

- Kao i na nivou EU, ne o¢ekujemo ni-
kakve promene po pitanju nadleZnosti
Poverenika za zastitu podataka o li¢no-
sti u pogledu primene Zakona o zastiti
podataka o liénosti tokom razvoja, tre-
niranja i primene AI sistema - obja-
$njava Vlajkovié.

Ali pravo na privatnost

Cesto se kod primene Al pominje i
vaganje izmedu benefita koji su nespor-
ni pri upotrebi vestacke inteligencije i
eventualnih probijanja granica eti¢nosti,
odnosno koriséenja li¢nih podataka u
zamenu za sve ono §to Al donosi. Marija
Vlajkovié¢ ocenjuje da ovo pitanje nema-
mo samo kod koris¢enja generativnih Al
modela, veé i kod drugih platformi gde se
upotreba plada davanjem podataka.
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- Medutim, ovde koriSCenje generativ-
nih modela ne pla¢amo svojim podacima,
ali ucestvujemo davanjem informacija u
njihovom treniranju. Velike kompanije
Cesto radi uskladivanja svog poslovanja sa
osnovnim principima etinosti menjaju
uslove poslovanja kako bi se eventualno
omogudilo korisnicima da odustanu od
svog pristanka na treniranje modela na
svojim li¢nim podacima (podacima otkri-
venim u okviru razgovora sa modelom).
Na primer, OpenAl je uveo mogucénost po-
desavanja aplikacije tako da korisnik moze
da odustane od daljeg treniranja modela na
njegovim podacima - isti¢e Vlajkovié.

Ipak, i dalje postoji velika bojazan da
koriséenje Al sistema, naroCito raspro-

EDUKACIJA U OBLASTI PRIMENE Al

S obzirom na to da je primena ve-
stacke inteligencije relativno nov
princip koji se jos uvek razvija, veli-
ki broj strucnjaka i uopste ljudi koji
bi trebalo da vrSe kontrolu primene
Al, takode, moraju da produ dodat-
nu edukaciju kako bi se pripremili
za primenu propisa koji se donose
u ovoj oblasti

- Mislim da naZalost mi jos uvek
nismo dovoljno strucni ni za samu
primenu naseg Zakona o zastiti
podataka o li¢nosti, a kamoli jed-
nog joS kompleksnijeg problema
u domenu koris¢enja podataka o
licnosti, a to je koriséenje istih radi
treniranja i funkcionisanja odrede-
nih Al sistema. U tom smislu svaki
vid edukacije u okviru obrazovnog
sistema, a i van njega, na nivou po-
jedinca - ali i privrednih subjekata
- viSe je nego preporucljiv kako bi-
smo se na vreme pripremili za pri-
menu propisa koji ¢e regulisati ova
pitanja, a koji ¢e sigurno po uzoru
na EU Al Act biti usvojeni i kod nas
veoma uskoro - smatra Marija Vlaj-
kovic.

Privacy M

stranjenih generativnih modela, moze
dovesti do odredene Stete po nasa osnov-
naljudska prava, paiprava na privatnost.
Zato bi svaki korisnik trebalo, pre svega,
da bude obazriv po pitanju toga za koje
svrhe koristi model, koje podatke obelo-
danjuje tokom razgovora sa modelom, i u
krajnjoj liniji da eventualno odustane od
daljeg treniranja modela na svojim raz-
govorima sa modelom ili ukljuéi opciju
automatskog brisanja istorije razgovora.

- Na svakom od nas je da vrsi procenu
benefita u odnosu na mogucu Stetu, te
za sada jo$ uvek, verovatno upravo iz tih
razloga, Al generativine modele vise kori-
ste sofisticirani korisnici. Dodatni prav-
ni okvir ili makar pridrzavanje Etickih
smernica za razvoj, primenu i upotrebu
pouzdane i odgovorne veStacke inteli-
gencije Republike Srbije moze uticati na
smanjenje ovakvih rizika — ocena je nase
sagovornice.

Primeri lose upotrebe vestacke
inteligencije

Sto je model koji koristimo veéi, od-
nosno operise ve¢om koli¢inom podata-
ka (ukljucujudi i licne podatke), teze je
obezbediti zastitu tih podataka i vece su
Sanse da moze doéi do gubitka kontrole
nad njima, a samim tim i mogude Stete
po pojedinca.

U tom smislu najcesée posledice koje
mogu nastati su krada identiteta, pristra-
snost ili diskriminacija, kao i greske u
prepoznavanju lica sistema za biometrij-
sku identifikaciju.

- Na primer, stete u pogledu diskrimi-
nacije desavale su se u okviru EU u sluca-
ju sistema banaka za automatsku proce-
nu ispunjenosti uslova za dodelu kredita,
gde su pripadnici LGBTQ populacije koji
nisu u braku bili diskriminisani jer su
automatski greSkom bili odbijani ukoliko
nisu ispunjavali uslov postojanja brac-
ne zajednice. Takode, u Americi je bilo
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Angela Traji¢

nekoliko slucajeva pogresnog hapsSenja
lica zbog gresaka u radu softvera za bio-
metrijsku identifikaciju lica (na primer,
pogresno hapsenje detroitske policije u
januaru 2020. godine koriséenjem siste-
ma Data Works Plus).

Takode, imajuéi u vidu predstoje-
ée predsednicke izbore u Sjedinjenim
Americkim Drzavama sve viSe se prica
o posledicama koje deepfake moze ima-
ti na demokratske izbore, narocito zbog
slu¢aja u Nju Hempsiru gde su sistemi
za kloniranje glasa predsednika Dzozefa
Bajdena koriséeni da pozivaju i uticu na
glasace.

Marija Vlajkovi¢

Upravo zbog velikog rizika odredenih
sistema po osnovna ljudska prava javila
se 1 potreba za hitno i opsezno regulisa-
nje razvijanja i primene ovakvih AI si-
stema svuda u svetu - zakljucuje partner
u advokatskoj kancelariji Moravcéevic¢
Vojnovié i Partneri oad u saradnji sa Sc-
hoenherr Marija Vlajkovi¢.

Uticaj Al naizbore

O zloupotrebi licnih podataka prica
se i kada su u pitanju izbori. Oblast dru-
Stvenih mreza u naSem zakonskom okvi-
ru nije uredena, te samim tim zakonska

GODISNJA KONFERENCIJA ,NEDELJA PRIVATNOSTI”

Na godisnjoj konferenciji ,,Nedelja privatnosti“ koju organizuje organizacija Part-
neri Srbija zakljueno je da se oblasti zastite prava na privatnost u Srbiji posvecuje
viSe paZnje u odnosu na raniji period, ali da svakako jos uvek postoji dosta prosto-
ra za unapredenje, kako propisa tako i prakse sprovodenja ve¢ postojecih normi,
posebno u domenu sudske zastite privatnosti.

Konferencija je odrZana od 24. do 26. januara, a u fokusu su bila pitanja privatno-
sti i zastite podataka o licnosti. Medu govornicima su bili ambasador i Sef misije
OEBS-a u Srbiji Jan Bratu, koordinator regionalne mreZe za vladavinu prava amba-
sade Kraljevine Holandije u Srbiji Bart de Brujin, sekretarka ambasade Kraljevine
Norveske u Srbiji Eline Vague, poverenica za zastitu ravnopravnosti Brankica Jan-
kovi¢, izvrsni direktor Fondacije za otvoreno drustvo Srbije Miodrag Milosavljevic i
izvrSna direktorka Partnera Srbija, Ana Toski¢ Cvetinovié.

Prvi panel ,lzaberi privatnost - uloga li¢nih podataka u globalnoj izbornoj godi-
ni” doneo je diskusiju ucesnika o zastiti licnih podataka biraca u Srbiji i svetu to-
kom izbornih procesa. Tema drugog panela bila je uloga medija u krSenju prava
na privatnost gradana. Panelisti su analizirali slucajeve Ribnikara i Mladenovca i
medijsko izvestavanje, i osvrnuli su se na analizu BIRN-a o povredama privatnosti
u medijskom izvestavanju kroz monitoring medija.

Drugog dana ,Nedelje privatnosti” razgovor je bio posveéen sudskoj praksi u obla-
sti zastite prava na privatnost, kako u Srbiji tako i u zemljama Evropske unije.
Paneli koji su odrZani tre¢eg i poslednjeg dana ,,Nedelje privatnosti“ bili su posve-
¢eni buduénosti digitalnih tehnologija za nadzor i njihovoj zakonitosti, kao i zastiti
privatnosti u eri generativne vestacke inteligencije.

pravila koja se odnose na ponaSanje
elektronskih medija u izbornom proce-
su, odnosno na televizije, ne mogu se
primeniti na drustvene mreze.

Medutim, svedoci smo da one imaju
znacajan uticaj na biracko telo, §to zna-
¢i da druStvene mrezZe stvaraju prostor
u kojem dolazi do velikog Sirenja de-
zinformacija koje u izbornom procesu
mogu da uti¢u na volju biraca. Zato bit-
nu ulogu u ogranié¢avanju takvog uticaja
predstavljaju organizacije koje se bave
proverom ¢injenica i koje svojim radom
doprinese informisanju gradana o tome
koje informacije su istinite a koje ne, i
omogucavaju im da na osnovu toga do-
nose svoje odluke, u skladu sa svojim
vrednosnim sistemom.

Ovako €lanica pravnog tima organiza-
cije CRTA Angela Traji¢ objasnjava mo-
gudi negativan uticaj medija i drustve-
nih mreZa na odluke biraca.

Ona kaze da je tesko uporedivati nas
sistem zastite podataka li¢nosti i izbor-
nog prava sa sistemima zastite drugih
zemalja, pogotovo zemalja EU kojima bi
mi trebalo da tezimo, jer se radi o razli-
¢itim izbornim sistemima i razlicitom
nivou i kulturi zastite licnih podataka.

- Ipak, ono §to mozemo da izvedemo
kao zakljucak, na primeru sastavljanja
birackih spiskova, jeste da su u drugim
drzavama poput Velike Britanije ili Spa-
nije podaci iz birackog spiska dostupni
vedem broju ljudi odnosno dostupni
su svim kandidatima na izborima, Sto
predstavlja liberalnije reSenje, nego
kod nas - ocenjuje Traji¢ u razgovoru
za Biznis.rs.

Ona navodi da su zbog vede svesti o va-
Znosti zastite podataka o liénosti manje
sanse da ée se oni zloupotrebiti na na-
¢ine kojima smo mi svedo¢ili kod nas u
poslednjem izbornom ciklusu.

- Jedan od koraka koji je preduzet u
cilju omogudavanja bira¢ima da provere
da 1i su njihovi liéni podaci eventualno
zloupotrebljeni na dan glasanja, odnosno
da li je neko glasao umesto njih, uéinjen
je tako sto je RIK obavezan da po zahtevu
biracu pruzi tu informaciju, Sto jeste u
skladu sa preporukom koju je CRTA dala
2018. godine. NaZalost, ova preporuka
nije u celosti ispunjena zbog toga $to RIK
neredovno odgovara na zahteve biraca -
zakljuCuje Clanica pravnog tima organi-
zacije CRTA Angela Trajic.

fLJILJANA BEGOVIC
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